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1. ZAMAWIAJACY

Przedsiebiorstwo Energetyki Cieplnej w Mlawie Sp. z.0.0.

ul. Powstanicéw Styczniowych 3

06-500 Mtawa

tel. (023) 654 35 06

e-mail: pecmlawa@pecmlawa.pl

NIP 569-000-28-05

REGON 130344960

Spotka zarejestrowana pod numerem 0000123088

w Sadzie Rejonowym dla Lodzi Srédmiescia w Lodzi XX Wydzial Gospodarczy KRS

2. INFORMACJE OGOLNE

Zamawiajacy w ramach przygotowania postgpowania przetargowego zaprasza zainteresowane
podmioty do ztozenia oferty na Kompleksowe wdrozenie Systemu Zarzgdzania Bezpieczenstwem
Informacji zgodnie z norma ISO IEC 27001 oraz wymaganiami dyrektywy NIS2
w Przedsigbiorstwie Energetyki Cieplnej w Mlawie Sp. z o.0.

Przetarg prowadzony jest na zasadach okreslonych przez zamawiajacego w ,,Regulaminie udzielania
zamowien sektorowych w Przedsigbiorstwie Energetyki Cieplnej w Miawie Sp. z 0.0. na dostawy,
ustugi i roboty budowlane”. Tekst regulaminu dostepny na stronie internetowej http://pecmlawa.pl
Postgpowanie prowadzi si¢ w trybie nieograniczonym.

Zamawiajacy zastrzega sobie prawo do zamknigcia przetargu bez wyboru oferty lub jego
uniewaznienia na kazdym etapie (rowniez po jego zakonczeniu) bez podania przyczyny.

Zamodwienie jest zamdwieniem sektorowym w rozumieniu ustawy z dnia 11 wrze$nia 2019 roku
Prawo Zamowien Publicznych. (t.j. Dz. U. 2024 poz. 1320).

3. OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamoOwienia jest techniczne wdrozenie w Przedsiebiorstwie Energetyki Cieplnej
w Miawie Sp. z 0.0. Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie z norma ISO IEC
27001, Dyrektywy NIS2, z uwzglednieniem innych branzowych regulacji normatywnych dotyczacych
bezpieczenstwa systemow teleinformatycznych, ktorych celem jest przygotowanie pelnej
dokumentacji do pozytywnego przejscia audytu przez Zamawiajacego zgodnie z ustawg KSC,
Audyt zerowy zostat wezesniej przeprowadzony w placowce Zamawiajgcego.
Do zadan Wykonawcy bedzie nalezato: e
— implementacja zalecen na podstawie ww. audytu, tak aby spetnione zostaly wymogi ustawowe
oraz Dyrektywy NIS2,
— inwentaryzacja i kategoryzacja aktywow informatycznych Zamawiajacego,
— techniczne zabezpieczenia serwerdw, komputerow oraz stacji roboczych,
— techniczne zabezpieczenie poczty elektronicznej w tym zabezpieczenia antywirusowe,
— techniczne zabezpieczenia infrastruktury sieciowe;j,
— rejestr incydentow bezpieczenstwa,
— opracowanie dokumentacji wymaganej przez Normy w tym Polityka Bezpieczenstwa
Informacji, Polityka Ciaglosci Dziatania, Polityka Zarzadzania Ryzykiem, Polityka Szkolen
i Swiadomosei Pracownikow,
— wdrozenie i praktyczne zastosowanie procesy zwigzane z bezpieczefistwem informacji oraz
skuteczne zarzadzanie ryzykiem,
— opracowanie szkolen dla pracownikéw Zamawiajacego,
— przeprowadzenie testow na oceng skutecznosci zastosowanych zabezpieczen,
— opracowanie raportu koncowego i przekazanie dokumentacji.
Gléwny dokument SZBI, czyli polityka Bezpieczenstwa Informacji musi okresla¢ zasady, procedury
i wytyczne dotyczace ochrony informacji oraz zapewnienia bezpieczenstwa danych w ramach
dziatalnos$ci organizacji i powinna zawiera¢ w szczegolnosci:
— okreslenie gléwnych celéw polityki oraz zakresu jej stosowania. Wskazanie, jakie informacje
sa objete polityka, jakie systemy i procesy sa uwzglednione oraz do kogo polityka jest
adresowana,




— wytyczne dotyczace bezpiecznego zarzadzania informacjami, w tym poufnosdci, integralnosci,
dostepnoscei i autentycznosci danych. Zasady te powinny stanowi¢ podstawe postepowania dla
pracownikow w zakresie ochrony danych,

— okreslenie rél i odpowiedzialnosci pracownikéw w zakresie zapewnienia bezpieczenstwa
informacji, wlaczajac w to zarzadzanie dostgpem, monitorowanie incydentow, audyty
bezpieczenstwa, itp.

— wskazowki dotyczace oceny ryzyka, identyfikacji zagrozen oraz sposobow minimalizowania
ryzyka zwiazanego z bezpieczenstwem informacji, :

— szczegOlowe procedury i wytyczne dotyczace codziennych dzialan zwiazanych
z bezpieczenstwem informacji, takie jak procedury zarzadzania hastami, zarzadzanie
dostepem, monitorowanie systemow, zarzadzanie incydentami, itp.

— okreslenie proceséow audytowych oraz monitorowania systeméw, w tym srodki kontroli,
audyty bezpieczeinstwa oraz raportowanie incydentow,

— wskazowki dotyczace szkolef pracownikow w zakresie bezpieczenistwa informacji oraz
promowania $wiadomosci bezpieczenstwa w organizacji.

4. TERMIN ZWIAZANIA OFERTA

4.1. Termin zwigzania oferta: 30 dni liczac od terminu sktadania ofert, przy czym pierwszym dniem
terminu zwiazania ofertg jest dzief, w ktorym uplywa termin sktadania ofert.

4.2. W uzasadnionych przypadkach na co najmniej 3 dni przed uplywem terminu zwiazania oferta
Zamawiajacy moze tylko raz zwréci¢ sie do Wykonawcow o wyrazenie zgody na przedtuzenie tego
terminu o oznaczony okres, nie dtuzszy jednak niz 30 dni.

5. TERMIN WYKONANIA ZAMOWIENIA
5.1. Termin realizacji zamowienia: 90 dni od dnia podpisania umowy.

6. MIEJSCE I TERMIN SKEADANIA OFERT

6.1. Oferte nalezy ztozy¢ do dnia 19 wrze$nia 2025 r. do godz. 15:00 w jeden z nastepujacych
sposobow:

a) w wersji elektronicznej w postaci skanu wraz z zatgcznikami na adres pecmlawa@pecmlawa.pl.
Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym.

b) osobiscie w sekretariacie Zamawiajacego na adres Przedsigbiorstwo Energetyki Cieplnej w Mlawie
Sp. z 0.0. ul. Powstancow Styczniowych 3, 06-500 Miawa.

¢) jako przesylke pocztowa lub kurierska na adres Przedsigbiorstwo Energetyki Cieplnej w Mtawie Sp.
z 0.0. ul. Powstancow Styczniowych 3, 06-500 Mtawa.

6.2. Za termin zlozenia oferty uwaza si¢ termin jej wplywu do Zamawiajacego.

6.3. Wzor oferty stanowi Zatacznik 1

6.4. Wraz z oferta nalezy ztozy¢:

a) aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub ewidencji, wystawionego nie
wezesniej niz 6 miesiecy przed uplywem terminu skladania ofert

b) podpisane o$wiadczenie Wykonawcy w zakresie wypehienia obowigzkow informacyjnych
przewidzianych w art.13 lub art.14 RODO — Zalacznik 5

¢) podpisane o$wiadczenie Wykonawcy o wyrazeniu zgody na przetwarzanie danych osobowych
(dotyczy Wykonawcy bedacego osobg fizyczna) — Zatacznik 6

6.5. Wszystkie dokumenty i o$wiadczenia winne by¢ podpisane przez osoby upowaznione do
reprezentacji Wykonawcy.

6.6. W przypadku gdy Wykonawce reprezentuje pelnomocnik, do oferty nalezy dolaczy¢
petnomocnictwo, z ktérego wynika zakres, podpisane przez osoby uprawnione do reprezentowania
firmy.

6.7. W przypadku konieczno$ci uzupetienia, Zamawiajacy zwraca si¢ do Wykonawcy o uzupetnienie
oferty.



7. OTWARCIE OFERT
7.1. Otwarcie ofert nastapi w dniu 22 wrze$nia 2025 r. o godzinie 11:00.
7.2. Zamawiajacy niezwlocznie po otwarciu ofert, udostgpni na stronie internetowej prowadzonego
postepowania informacje o:
— nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaly otwarte;
— cenach lub kosztach zawartych w ofertach.

8. KRYTERIA WYBORU OFERT, ICH ZNACZENIE I SPOSOB OCENY OFERT

8.1. Cena podana w ofercie powinna uwzgledniaé wszystkie koszty 1 skladniki zwiazane
z wykonaniem przedmiotu zamdwienia wymienione w opisie przedmiotu zamdéwienia i obejmowac
nalezny podatek VAT zgodnie z ustawa 11 marca 2004r. o podatku od towaréow i ushug (tj. Dz. U.
2024 r., poz. 361 z pozn. zm.). Cena musi by¢ podana w PLN z dokladnoseia do dwoch miejsc po
przecinku.

8.2. Cena podana w formularzu ofertowym jest ceng ryczaltows.

8.3. Zamawiajacy wyznaczyl nastgpujace kryterium oceny ofert i jego znaczenie:

cena oferty — 100%.

8.4. Zamawiajacy przyzna zaméwienie Wykonawcy, ktorego oferta odpowiada zasadom okreslonym
w Specyfikacji oraz zostanie uznana za najkorzystniejsza.

8.5. Jezeli Zamawiajacy nie moze dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze
zostaly zlozone oferty o tej samej cenie, Zamawiajacy wezwie Wykonaweow, ktdrzy zlozyli te oferty,
do zlozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych. Wykonawcy skladajac
oferty dodatkowe, nie moga zaoferowa¢ cen wyzszych niz zaoferowane w ztozonych ofertach.

9. WARUNKI UDZIALU W POSTEPOWANIU
9.1. O udzielenie zamowienia moga ubiegac si¢ Wykonawcy, ktorzy odpowiednio na dzien sktadania
ofert i w zakresie wskazanym w zapytaniu ofertowym wykaza, ze spelniajg warunki udziatu
w postepowaniu i nie podlegaja wykluczeniu z postepowania.
9.2. O udzielenie zamdéwienia moga ubiega¢ si¢ Wykonawcy, ktorzy spetniaja warunki dotyczace:
a) Zdolnosci do wystapienia w obrocie gospodarczym;
Zamawiajacy nie okresla w tym zakresie zadnych wymagan, ktorych spelnienie Wykonawca
zobowigzany jest wykaza¢ w sposob szczegolny. Ocena spelnienia powyzszego warunku dokonana
bedzie na podstawie ogdlnego oswiadczenia o spefnieniu warunkow udziatu w postepowaniu i braku
podstaw do wykluczenia (Zatacznik 3)
b) Uprawnien do prowadzenia dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrgbnych
przepisow; ;
Wykonawca spelni ten warunek jezeli posiada co najmniej jeden z certyfikatow wskazanych ponizej,
zgodnie z wymaganiami Rozporzadzenia Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzania audytow (Dz. U. 2018, poz.
1999):

— Certified Internal Auditor (CIA);

— Certified Information System Auditor (CISA);

— Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedhg

normy PN-EN ISO/IEC 27001;
— Certyfikat audytora wiodacego systemu zarzadzania ciagloscia dziatania PN-EN 1SO
22301:2020-04;

— Certified Information Security Manager (CISM);

— Certified in Risk and Information Systems Control (CRISC);

—  Certified in the Governance of Enterprise IT (CGEIT);

—  Certified Information Systems Security Professional (CISSP);

—  Systems Security Certified Practitioner (SSCP);

—  Certified Reliability Professional;

—  Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
¢) Sytuacji ekonomicznej lub finansowe;j;



Zamawiajacy nie okre$la w tym zakresie zadnych wymagan, ktorych spelnienie Wykonawca
zobowigzany jest wykaza¢ w sposob szezegdlny. Ocena spetnienia powyzszego warunku dokonana
bedzie na podstawie ogdlnego o$wiadczenia o spetnieniu warunkow udziatu w postgpowaniu i braku
podstaw do wykluczenia (Zalacznik 4).

9.3. Wykonawca musi wykaza¢, ze w okresie ostatnich 3 lat przed uplywem terminu skiadania ofert,
a w przypadku gdy okres prowadzenia dzialalnosci jest krotszy, w tym okresie wykonat nalezycie co
najmniej | ustuge obejmujaca w swym zakresie wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji.

9.4. Wykonawey, ktorzy nie wykaza spelnienia warunkow udzialu w postgpowaniu, podlega¢ beda
wykluczeniu z udziatu w postgpowaniu. Oferte wykonawey wykluczonego z postgpowania uznaje si¢
za odrzucong.

10. ISTOTNE POSTANOWIENIA DLA STRON UMOWY
Istotne postanowienia dla stron umowy zawiera Zatgcznik 2 — wzér umowy.

11. WARUNKI PEATNOSCI
Warunki platnosci zawarte sa w Zataczniku 2 — wz6r umowy.

12. WYBOR NAJKORZYSTNIEJSZEJ OFERTY 1 PODPISANIE UMOWY

12.1. Po zatwierdzeniu wyboru oferty najkorzystniejszej Zamawiajacy powiadomi wszystkich
uczestnikow postgpowania o jego wynikach, dowolnym $rodkiem komunikacji tj. elektronicznie,
korespondencyjnie.

12.2. Zamawiajacy podpisze umowe z Wykonawea, ktérego oferta zostanie uznana za
najkorzystniejszg w terminie i miejscu wskazanym przez Zamawiajacego.

13. UWAGI KONCOWE

13.1. Zamawiajacy zastrzega, Ze przystuguje mu prawo swobodnego wyboru oferty, odstapienia od
postepowania bez podania przyczyn, uniewaznienia postgpowania bez podania przyczyn.

13.2. Zamawiajacy nie bedzie uwzglednial protestow, odwolan i skarg.

Zalaczniki:

1. Wzor Oferty

2. Wzor Umowy

3. O$wiadczenie o Braku Podstaw do Wykluczenia z Postgpowania

4. Oswiadczenie o Warunkach,Udziatu

5. Klauzula informacyjna dotyczaca przetwarzania danych osobowych

6. Os$wiadczenie o Wyrazeniu Zgody na Przetwarzanie Danych Osobowych




