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1. Wprowadzenie

Bezpieczenstwo informacji stanowi kluczowy element zapewnienia ciggtosci dziatania oraz bezpieczenstwa
dostaw ciepta w PEC w Mtawie Sp. z 0.0.

Niniejsza Polityka okresla zasady zarzadzania bezpieczenstwem informacji w ramach Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI), zgodnego z:

e Dyrektywa (UE) 2022/2555 (NIS2),
e ustawg o Krajowym Systemie Cyberbezpieczeristwa,
e norma ISO/IEC 27001:2022.

Celem Polityki jest:

e zapewnienie poufnosci, integralnosci i dostepnosci informaciji,

e ochrona systeméw ITi OT (w tym SCADA),

e zapewnienie cigglosci dziatania ustug kluczowych,

¢ spetnienie wymagan regulacyjnych (NIS2, RODO),

e zarzadzanie ryzykiem cyberbezpieczeristwa oraz wspieranie efektywnego zarzadzania energig i
minimalizacji ryzyk energetycznych wptywajacych na ciggtosé dziatania.

Realizujgc niniejsza Polityke, PEC w Mtawie Sp. z 0.0. zapewnia ochrone informacji poprzez zachowanie:

e poufnoéci — informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom;

¢ integralnosci — dane nie zostajg zmienione lub zniszczone w sposob nie autoryzowany,

e dostepnosci — istnieje mozliwos¢ wykorzystania ich na zgdanie, w zatozonym czasie, przez
autoryzowany podmiot,

o rozliczalnosci — mozliwos¢ jednoznacznego przypisania dziatan poszczegdinym osobom,

e autentycznosci — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest zgodna z deklarowana,

e niezaprzeczalnosci — uczestnictwo w catosci lub czesci wymiany danych przez jeden z podmiotéw
uczestniczagcych w tej wymianie jest niepodwazalne,

¢ niezawodnosci — zamierzone zachowania i skutki sa spdjne.

Polityka bezpieczenistwa informacji ma na celu zredukowanie moiliwosci wystapienia negatywnych
konsekwencji naruszen w tym zakresie, tj.:

® paruszen danych osobowych;

e naruszen przepiséw prawa oraz innych regulacji;

e utraty lub obnizenia reputacji PEC w Miawie Sp. z 0.0.;

e strat finansowych ponoszonych w wyniku natozonych kar;

e zakldcen organizacji pracy spowodowanych nieprawidiowym dziataniem systemoéw.

Polityka bezpieczeristwa informacji dotyczy wszystkich pracownikéw, jak réwniez oséb, z ktérymi zawarto
umowy o charakterze cywilno-prawnym lub majacych dostep do informacji w ramach realizowanych
zadan, dalej zwanych wspétpracownikami.

Wszyscy pracownicy PEC w Mfawie Sp. z 0.0. oraz osoby wspétpracujace, zobowigzani s3 do stosowania
zapisOw niniejszej Polityki bezpieczenistwa informacji oraz innych zwiazanych z nig procedur i instrukeji
postepowania w celu zapewniania bezpieczenstwa informacji, w tym w szczegdlnosci:
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¢ Polityki ochrony danych osobowych;

o Regulaminu bezpieczeristwa informaciji;

e Regulaminu bezpieczeristwa teleinformatycznego (IT);
e procedury zarzadzania incydentami,

e procedury zarzadzania ryzykiem,

e planu ciggltosci dziatania,

e planu odtwarzania systemdw,

e procedur bezpieczenstwa IT/OT,

e zasad zarzadzania dostawcami,

o polityki klasyfikacji informaciji.

PEC w Miawie Sp. z 0.0. uwzglednia w ramach systemu zarzadzania rowniez aspekty energetyczne, w

szczegblnosci:

o efektywnos¢ energetyczng proceséw technologicznych,
e dostepnosc energii i paliw,

e wplyw zuzycia energii na ciggto$é dziatania,

e ryzyka zwigzane z infrastrukturg energetyczng.

Zarzadzanie energig jest realizowane poprzez:

® integracje z procesem zarzgdzania ryzykiem,

e monitorowanie zuzycia energii,

s wdrazanie dzialan optymalizacyjnych,

e ciagte doskonalenie efektywnosci energetycznej.

Dokumenty te stanowig integralng cze$¢ Systemu Zarzadzania Bezpieczeristwem Informacji i sq
utrzymywane oraz aktualizowane zgodnie z zasadami nadzoru nad dokumentacja.

1. Zakres i struktura SZBI

System zarzadzania bezpieczeristwem informacji dotyczy PEC w Miawie Sp. z 0.0. przy ul. Powstaricow
Styczniowych 3.

System Zarzadzania Bezpieczeristwem Informacji (SZBI) w Przedsigbiorstwie Energetyki Ciepinej w Mtawie
Sp. z 0. 0. obejmuje:

e zarzadzanie ryzykiem,

e zarzadzanie incydentami,

e ciggtosc dziatania (BCP),

e odtwarzanie systemow (DRP),
e zarzadzanie dostepem,

e bezpieczenstwo sieci IT/OT,

o ochrone informacji,

e zarzgdzanie dostawcami,

e zarzadzanie energig.

SZBI jest dokumentowany, monitorowany i doskonalony w sposéb ciagty.

Zakres SZBI obejmuje:
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o wszystkie jednostki organizacyjne PEC,
o systemyITiOT,

e infrastrukture techniczng,

e pracownikdw i wspotpracownikow,

e dostawcow i podmioty zewnetrzne.

Zakres SZBI zostat okreslony z uwzglednieniem:

e kontekstu organizacji,

e wymagan stron zainteresowanych,

e obowigzujgcych przepiséw prawa oraz zobowigzan umownych,
e wynikow analizy ryzyka bezpieczenistwa informacji.

W ramach ustanowionego zakresu SZB! stosowane sg odpowiednie $rodki organizacyjne i techniczne,
majace na celu zarzadzanie ryzykiem bezpieczenistwa informacji oraz zapewnienie poufnosci, integralnosci
i dostepnosci informacji.

Zakres SZBI jest udokumentowany, utrzymywany i okresowo przegladany oraz aktualizowany w przypadku
istotnych zmian organizacyjnych, prawnych, technologicznych lub procesowych.

Organizacja identyfikuje i utrzymuje aktualny rejestr aktywdw informacyjnych, w tym systeméw IT i OT,
infrastruktury technicznej oraz danych, wraz z okresleniem ich wtascicieli oraz poziomu krytycznosci.

2. Zarzadzanie ryzykiem

Organizacja stosuje podejscie oparte na analizie ryzyka, obejmujace:

e identyfikacje zagrozen,

e oceneg ryzyka,

o wdrazanie $rodkéw bezpieczeristwa,
o cykliczny przeglad ryzyka.

Spotka stosuje udokumentowany proces identyfikacji, analizy, oceny oraz postepowania z ryzykiem
bezpieczenstwa informacji, obejmujacy ryzyka operacyjne, cyberbezpieczenstwa, ciggtosci dziatania oraz
ryzyka zwigzane z dostawcami. Kryteria akceptowalnosci ryzyka zatwierdza Zarzad. Szczegdtowe zasady
zarzadzania ryzykiem okreéla odrebna procedura oraz rejestr ryzyk.

3. Cele bezpieczenstwa informac;ji

Celami systemu zarzadzania bezpieczenstwem informacji sa:

e osiggniecie i utrzymanie odpowiedniego poziomu organizacyjnego oraz technicznego
zapewniajgcego ochrone informacji przetwarzanych w PEC w Mfawie Sp. z 0.0., w tym informacji
przetwarzanych w systemach informatycznych, oraz zapewnienie ciagglo$ci proceséw ich
przetwarzania;

¢ zapewnienie poufnosci, integralnosci i dostepnosci informacji;

® ograniczenie wystepowania zagrozeri dla bezpieczeristwa informacji poprzez systematyczne
zarzadzanie ryzykiem;

e zapewnienie zgodnosci z obowigzujgcymi wymaganiami prawnymi, regulacyjnymi oraz
zobowigzaniami umownymi.
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Powyisze cele PEC w Miawie Sp. z 0.0. osigga poprzez:

e wyznaczenie rdl oraz okreélenie odpowiedzialnosci i uprawniefi w zakresie ustanowienia,
wdrozenia, utrzymania i doskonalenia Systemu Zarzadzania Bezpieczeristwem Informacji;

e ustanowienie, wdrozenie, utrzymanie oraz okresowe przeglady regulacji wewnetrznych w
obszarze bezpieczenstwa informacji;

e wdrozenie, utrzymanie i doskonalenie procesu identyfikacji, analizy oraz oceny ryzyka
bezpieczenstwa informacji, w tym planowanie i realizacje dziatar postepowania z ryzykiem;

e podnoszenie $wiadomosci oraz kompetencji pracownikéw i wspotpracownikow w zakresie
bezpieczenstwa informacji;

e ciagle doskonalenie Systemu Zarzadzania Bezpieczeristwem Informaciji, w szczegélnosci poprzez
realizacje audytow wewnetrznych oraz przegladéw zarzadzania.

Szczegbtowe cele SZBI okreslane sa w ramach przegladu zarzadzania.
4. Deklaracja ciggtego doskonalenia

Zarzad PEC w Mfawie Sp. z 0.0. deklaruje petne zaangazowanie w ustanowienie, utrzymanie i ciagte
doskonalenie SZBI.

Zarzad zobowigzuje sie do:

e zapewnienia niezbednych zasobéw organizacyjnych, technicznych i finansowych niezbgdnych do
utrzymania oraz ciagtego doskonalenia Systemu Zarzgdzania Bezpieczenistwem Informacji;

e ustanowienia i nadzorowania skutecznych srodkéw zarzadzania ryzykiem bezpieczenstwa
informacji, proporcjonalnych do zidentyfikowanych zagrozen;

e aktywnego udzialu w przegladach zarzadzania oraz monitorowania realizacji celéw
bezpieczenstwa informacji;

e wspierania kultury bezpieczeristwa informacji, w tym podnoszenia $wiadomosci pracownikow i
wspotpracownikow;

e zapewnienia skutecznego reagowania na incydenty bezpieczeristwa informacji oraz nadzoru nad
realizacjg obowigzkéw sprawozdawczych i notyfikacyjnych wynikajgcych z Dyrektywy NIS2.

Zarzad PEC w Miawie Sp. z 0.0. potwierdza, ze System Zarzadzania Bezpieczeristwem Informacji stanowi
integralny element systemu zarzadzania organizacja i podlega ciggtemu doskonaleniu w odpowiedzi na
zmiany otoczenia prawnego, organizacyjnego i technologicznego oraz ewolucje zagroien dla
bezpieczeristwa informacji.

5. Zarzgdzanie incydentami

W Spétce funkcjonuje formalna procedura zarzadzania incydentami, obejmujaca identyfikacje,
klasyfikacje, reakcje, eskalacje, odtworzenie oraz analize przyczyn incydentéw. Powaine incydenty
podlegaja raportowaniu zgodnie z obowigzujgcymi przepisami oraz procedurami wewnetrznymi.

Organizacja zapewnia realizacje obowigzkéw raportowania incydentéw bezpieczenstwa zgodnie z
wymaganiami Dyrektywy NIS2 oraz przepisami krajowymi, w tym zgfaszanie incydentéw do wiasciwych
organdéw w wymaganych terminach.
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6. Ciggtosé dziatania i odtwarzanie

Organizacja wdrozyfa Plan Ciggtoéci Dziatania (BCP) oraz Plan Odtwarzania Systemoéw (DRP), obejmujgce
kluczowe procesy biznesowe, systemy IT i OT oraz scenariusze awarii i cyberatakdw.

7. Srodki bezpieczeristwa

Organizacja stosuje adekwatne srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa
informacji, zgodnie z wynikami analizy ryzyka oraz obowigzujgcymi regulacjami.

Zarzadzanie dostepem
Dostep do systeméw i informacji jest:

¢ nadawany zgodnie z zasada minimalnych uprawnien,
e kontrolowany i rejestrowany,
e regularnie przegladany.

8. Zarzadzanie dostawcami (NIS2)

PEC zarzadza ryzykiem zwigzanym z dostawcami poprzez:

e ocene dostawcow przed dopuszczeniem do wspéipracy,
e stosowanie wymagan bezpieczenstwa w umowach,

¢ kontrole dostepu dostawcow do systemow,

e monitorowanie dziatan dostawcow.

Szczegotowe zasady oceny i nadzoru nad dostawcami okresla odrebna procedura zarzadzania dostawcami.
9. Monitorowanie i mierniki

Skuteczno$¢ SZBI jest monitorowana za pomoca miernikéw (KPI), obejmujacych:

incydenty bezpieczenstwa,
¢ podatnosci,

¢ dostepnosc systemow,

e skuteczno$¢ backupoéw,

e poziom zgodnosci.

Wyniki monitorowania s3 raportowane do Zarzadu i stanowig podstawe podejmowania decyzji
zarzadczych oraz dziatan doskonalgcych.

Szczegdtowe mierniki, sposéb ich oceny i raportowania okresla odrebna metodyka.

Organizacja prowadzi regularne testy bezpieczeristwa oraz testy planéw ciggtosci dziatania i odtwarzania
systemadw, w celu weryfikacji skutecznosci wdrozonych zahezpieczen.

10. Role i odpowiedzialnosci

Zarzad — nadzor i odpowiedzialnosé za zgodnos¢ z NIS2.
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Zarzad ponosi odpowiedzialno$¢ za nadzér nad zarzgdzaniem ryzykiem cyberbezpieczeristwa oraz
zatwierdzanie srodkéw bezpieczeristwa zgodnie z wymaganiami Dyrektywy NIS2.

Koordynator SZB| — zarzadzanie systemem
Administratorzy IT/OT — wdrazanie srodkéw technicznych
Pracownicy — stosowanie zasad bezpieczenstwa.

Szczegbtowy podziat rél i odpowiedzialnosci okreslajg Zarzgdzenie SZBI oraz dokumenty szczegétowe SZBI.
11. Ochrona wtasnosci intelektualnej

Spétka zapewnia poszanowanie i ochrone praw wiasnosci intelektualnej, w szczeg6Inosci praw autorskich,
praw do oprogramowania, licencji, dokumentacji technicznej, projektowej oraz innych utworéw i
materiatéw wykorzystywanych w dziatalnosci Spétki.

Oprogramowanie oraz inne materialy chronione prawami wiasnosci intelektualnej mogg byé
wykorzystywane wylgcznie zgodnie z obowigzujacymi przepisami prawa, warunkami licencji oraz
zawartymi umowami. Zabrania sie instalowania, kopiowania, rozpowszechniania lub wykorzystywania
oprogramowania i innych materiatéw bez wymaganych uprawnien.

Spétka zapewnia odpowiednie uregulowanie praw do dokumentacji, projektéw, konfiguracji systeméw,
oprogramowania i innych rezultatéw prac wykonywanych na jej rzecz przez podmioty zewnetrzne.
Legalnos¢ wykorzystywanego oprogramowania oraz posiadanych licencji podlega nadzorowi zgodnie z
przyjetymi zasadami zarzadzania aktywami informacyjnymi i informatycznymi.

12. Zobowigzania do zachowania poufnosci

Osoby uzyskujace dostep do informacji Spotki sq zobowigzane do zachowania ich poufnosci odpowiednio
do charakteru informacji, zakresu dostepu oraz zwigzanego z nim ryzyka. Obowigzek poufnosci jest
ustanawiany w szczegolnosci poprzez postanowienia uméw o prace, zakreséw obowigzkéw, umoéw z
podmiotami zewnetrznymi lub odrebnych zobowigzan do zachowania poufnosci (NDA).

W przypadku dostawcéw, wykonawcéw i serwisantdw posiadajgcych dostep do informacji, systeméw lub
infrastruktury Spotki, w szczegdlnosci IT/OT, SCADA, systemow backupu oraz dokumentacji SZBI,
obowigzek zachowania poufnosci powinien zosta¢ uregulowany przed udzieleniem dostepu.

Zobowigzanie do zachowania poufnosici obowigzuje przez okres wynikajacy z zawartej umowy lub
charakteru chronionych informacji, réwniez po zakoriczeniu zatrudnienia lub wspétpracy. Adekwatnoéé
zobowigzan dotyczacych poufnosci podlega weryfikacji w przypadku istotnej zmiany zakresu obowigzkow,
dostepu do informacji lub zakresu wspétpracy.

13.Szkolenia i Swiadomos¢

Pracownicy podlegajg cyklicznym szkoleniom w zakresie:

e cyberbezpieczenstwa,
e reagowania na incydenty,
e ochrony informaciji.
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Audyt i kontrola:

Audyt oraz kontrole w obszarze bezpieczenstwa informacji przeprowadzane sg co najmniej raz w roku, z
udziatem niezaleznego audytora zewnetrznego posiadajacego odpowiednie kwalifikacje i doswiadczenie.

14. Postanowienia koicowe

Niniejsza Polityka bezpieczeristwa informacji podlega przegladowi:

® co najmniej raz w roku,
e po incydencie,
e po zmianach organizacyjnych lub technologicznych.
Aktualizacja dokumentacji SZBl jest inicjowana przez Koordynatora SZBI w przypadku:

wystapienia incydentu powaznego lub krytycznego, zmiany poziomu ryzyka, zmiany technologicznej lub
organizacyjnej, zmiany wymagan prawnych lub wynikoéw audytu.

Aktualizacja powinna zosta¢ przeprowadzona bez zbednej zwtoki, nie pézniej niz w terminie 30 dni od
wystgpienia przestanki.
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Prezes Zarzadu
Przedsiebiorstwa Energetyki Ciepinej w Mtawie Sp. z 0. 0.
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